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Qualitat erfordertsichere IT

Weiterentwicklung der ISO 9001 in Richtung eines sicheren IT-Einsatzes

............................................................................................................................................................................

Die Cybermafia hat gerade erst begonnen, den Angriff auf KMU zu starten, die 85 Prozent der deutschen Wirtschaft

ausmachen. Die wenigsten dieser kleinen und mittleren Unternehmen haben ausreichende Ressourcen in Form von

Wissen, Personal und geeigneten digitalen Strukturen, um ihre IT abzusichern. Daher bedarf es einer optimierten ISO

9001, die einen (ibergreifenden Ansatz von Qualitat und Digitalisierung bietet und dazu anregt, sich mit den Risiken

der Digitalisierung zu beschéftigen.

............................................................................................................................................................................

eute betreibt jedes Unternehmen
H wichtige Verwaltungs-, Steue-

rungs-, Kommunikations- und
Produktionsbereiche mittels IT-gestitzter,
digitaler Systeme und Technik (Hard- und
Software). Der Begriff ,IT* (Information
Technology) schliefst Prozesse und Infra-
strukturen mit ein. Die Qualitdtssicherung
dientder Erfillung von Anforderungen sei-
tens Kunden, Stakeholdern, gesetzlichen
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und behordlichen Institutionen, spricht al-
soalleinteressierten Parteien an und istein
wesentliches Merkmal der QM-Norm 1SO
9001.

Die Covid 19-Pandemie bringt den Un-
ternehmen grofere Einschrankungen als
man je erwartet hitte. Diese Einschrankun-
gen reichen in alle Prozesse hinein und er-
fordern zumindest eine gut funktionieren-
de Kommunikation mitallen interessierten

Parteien. Die IT musste in den meisten Un-
ternehmen an diese neuen Pandemie-An-
forderungen angepasst werden,um Home-
office und Remote Work zu erméglichen.
Alleine die Anbindung der Homeoffice-
Systeme verlangt nach Sicherheitsmaf3-
nahmen um die Unternehmen vor Angrif-
fen bzw. auch vor Schadsoftware zu schiit-
zen.Zudem zeigtsich in der Krise, wie wich-
tig durchgingige und stabile (interne und
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externe) Kommunikationsketten bzw. leis-

tungsfiahige Internetplattformen (Markt-
platze) sind. Dennoch ist auch hier der
Grundsatz ,Organisation vor Technik zu
berlicksichtigen.

Ohne eine Absicherung der relevanten
Prozesse, Informationen, Verwaltungs-,
Entwicklungs-, Steuerungs- und Produkti-
onsanlagen scheitert der Qualitatsan-
spruch beim ersten Storfall. Die Auswirkun-
gen von Datenverlust, -verfilschung oder
-diebstahl sind mitenormem Imageverlust
und finanziellen Schaden verbunden. Die
Folgen kénnen bis zum Totalausfall der
Technik bzw. zum Konkurs eines Unterneh-
mens fihren, mindestens aber zu Beein-
trachtigungen der Produktion und der ge-
samten Lieferkette .

Um aus Sicht der 1ISO 9001 den Aspek-
ten Risikomanagement und Compliance
mehr Aufmerksamkeit zu schenken, miis-
sen auch neue IT bzw. die eingesetzten Pro-
duktionstechnologien und deren Prozesse
bezogen auf die Sicherheit beriicksichtigt
werden. Unternehmensolltenalsoauchauf
die Risiken und Gefahren angemessen rea-
gieren konnen, die durch den Einsatz digi-

taler Produktions-, Steuerungs- und Ver-
waltungssysteme entstehen.

Daher sollte das Ziel verfolgt werden,
Unternehmen intensiver auf die Dringlich-
keit der Absicherung ihrer Infrastrukturen
und IT bzw. ihrer eingesetzten Technolo-
gien, Prozesse sowie aufden Schutzvon Un-
ternehmenswerten (Daten, Produktions-
anlagen, IT etc.) vorzubereiten.

Die Praxis zeigt aber immer wieder,
dass vor allem kleine und mittlere Unter-
nehmen gar nicht oder nur unzureichend
aufdie Digitalisierungvorbereitetsind. Das
belegen u.a. aussagefahige Statistiken des
Bundesamts fiir Informationssicherheit
(BSI) und zunehmende Angriffe auf Unter-
nehmen, Behorden sowie systemkritische
Infrastrukturen (Krankenhauser, Verwal-
tung etc.).

Zur Sensibilisierung der Unternehmen
sollte die aktuell giiltige Norm 1SO
9001:2015 daher um weitere konkrete An-
forderungen zur Absicherung der Unter-
nehmen, der Anforderngen von Cesetzge-
ber und Kunden (Compliance) und zwin-
gend um die Minimierung von Risiken er-
weitert werden. Uns ist bewusst, dass wir
hiermit kein umfassendes Sicherheitssys-
tem etablieren kénnen, dennoch soll dies
ein Anstofd zuweiteren Mafsnahmen liefern
(z. B. Zertifizierung nach 1SO 27001).

Verbesserungsvorschlag
fiir eine weiterentwickelte ISO 9001

Wirhabendarum einen Vorschlag zur Opti-
mierung der 1ISO 9001:202x erarbeitet. Die-
serwurde Mitte September 2020 dem DIN-
Normenausschuss Qualititsmanagement,
Statistik und Zertifizierungsgrundlagen
(NQSZ) NA 147-00-01 AA ,Qualititsmana-
gement“zur Priifung und Aufnahme vorge-
legt. Hier die einzelnen Themen:

Compliance
Sofern gesetzliche oder vertragliche Anfor-
derungen bestehen, gilt es diese kurz und
knapp zu formulieren und zu dokumentie-
ren. Neben den Vorgaben zur Einhaltung
sind auch die Konsequenzenvon Verletzun-
gender Compliance zudokumentieren. Zu-
dem miissen Auditsdie Einhaltungvon Ver-
tragen bzw. Internen und externen Richtli-
nien und Vorgaben sicherstellen.
Dafliristdie Einordnung der eingesetz-
ten Technologie (IT-, Produktions-, Uber-
wachungs-, Steuerungs-, Verwaltungs-und

QZ Qualitat und Zuverlassigkeit Jahrgang 66 (2021)1 www.qz-online.de

pladoyer MEINUNG [IEERD

Kommunikationstechnik und deren Infra-
strukturen und Prozesse) nach ihrer Wer-
tigkeit und Bedeutung notwendig. Alle
wichtigen Technologien sind zu erfassen
und ihre Bedeutung ist zu dokumentieren,
etwa auf einer Skala von 1 bis 5. Neben der
Wichtigkeit sollten auch der Zweck und die
Zielerreichung einer Technik beschrieben
werden.

Risikomanagement und Ziele

Hier geht es um die Ermittlung von Risiken
fir und aus dem Einsatz von IT (inkl. Infra-
strukturen und Prozesse) im Unternehmen.
Fir die jeweilige digitale Technik sind die
Risiken zu ermitteln, welche sich durch den
Betrieb ergeben konnen. Das Risiko ist zu
bewerten und Mafinahmen zur Beseiti-
gung bzw. Minderung des Risikos zu be-
schreiben (Risikomanagement). Zudem
miissen Risiken von den Verantwortlichen
fir die jeweilige Technik und ggf. von der
Geschaftsleitung getragen und verantwor-
tet werden. Anderungen an einer einge-
setzten Technik muss daher auch geplant,
getestet und abgenommen werden. Eben-
so muss ggf. eine neue Risikoanalyse, -be-
wertung und -libernahme erfolgen.

Die Risikobetrachtungist zu dokumen-
tieren. Schutzziele sind abzuleiten und
ebenfalls zu dokumentieren. Hier kdnnen
Standards fiir das Risikomanagement an-
gewandt werden, die die 1SO 9001:2015
heute schon im Ansatz fordert.

Infrastruktur, Prozessumgebung und
Information

Hier wird die Ermittlung des individuellen
Schutzniveaus und -bedarfs der jeweiligen
Technikadressiert. AufBasis der Bedeutung
einer Technik ist das Schutzniveau und der
Schutzbedarf zu ermitteln. AuRerdem sind
dafiir geeignete Malnahmen zu realisie-
ren, zu dokumentieren und zu (iberwa-
chen. Dazu sind auch die gespeicherten
und zu verarbeitenden Daten im Interesse
der Parteien zu berticksichtigen.

Planung von Anderungen, Steuerung
und Uberpriifung

Der Einsatzvon IT bedarfu.a.einer Planung
und Dokumentation wichtiger technischer
Funktionen im Sinne nachvollziehbarer Be-
schreibungen fiir die Betreiber und Bedie-
ner. Dazu zihlen Anforderungen und Ein-
satz, Handhabung, Wartungsbedarf, »
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Besonderheiten etc. Die Antrags- und Ge-
nehmigungs-, sowie Einfithrungsstufen
der IT unterliegen geregelten und doku-
mentierten Prozessen. Die Dokumentation
muss fiir Dritte nachvollziehbare und ver-
standliche Aussagen enthalten.

Organisation der Wartung

Hier geht es um die Festlegung des War-
tungsbedarfs und -umfangs, um Termine,
Firmen, Vertrage, um interessierte Partei-
en, die Steuerung nichtkonformer Prozes-
se, die Ableitung und Dokumentation der
gesetzlichen und vertraglichen Anforde-
rungen an die jeweilige IT inklusive der
Konsequenzen bei Stérungen oder Ausfal-
len. Fiir die Behebung von Stoérungen, Er-
satzstellungen und Wartungsaktivitdten
sollten mit Partnern Vertrige geschlossen
werden, in denen u.a. auch die Reaktions-
zeiten und Kommunikationswege festge-
legt sind.

INFORMATION & SERVICE

Am 2.10.2020 tagte der DIN-Normenaus-
schuss NA 147—00—01 AA ,Qualitdtsmana-
gement“. Die Autoren hatten in einer Web-
Konferenz die Moglichkeit, ihren Optimie-
rungsvorschlag dem DIN-Normenaus-
schuss NA 147—00—-01 AA
JQualititsmanagement“vorzustellen.

Der eingereichte Vorschlag wurde durch
das DIN-Gremium vorbewertet. Fiir den
Fall, dass eine Revision der ISO 9001:2015
durch das ISO-Gremium TC 176 beschlos-
sen wird und die erste Revision der ISO
9001:202x als Draft vorliegt, kann dieser
Vorschlag weiter ausgearbeitet und kon-
kretisiert beim DIN eingereicht werden.
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Verbesserung

Verbesserung beschreibt die Maflnahmen
zur Behebung von aktuellen Storfallen und
Fehlernzur Schadensbegrenzung. Dazu ge-
hort auch die Abwehr und Wiederaufnah-
me der Produktion bzw. Verarbeitung.

Richtlinien

Erstens geht es um Richtlinien fir die An-
schaffung, den Aufbau, den sicheren Be-
trieb, die Pflege und Wartung der IT. Fiir die
Anschaffungs- und Infrastrukturmafinah-
men sind Ressourcen zu planen und bereit-
zustellen (Changemanagement).

Zweitens geht es um die Dokumentati-
onvoninternen und externen Vorgaben aus
Regelwerken fir die Implementierung und
Nutzungvon IT. Dieinternen Prozesse miis-
sendieVorgaben und deren Umsetzung ge-
mafs den Anforderungen aller Parteien si-
cherstellen. Diesbeziiglich sind auch Schu-
lungen sowie dokumentierte Vorgaben
(Richtlinien, Anweisungen etc) u.a. auch
als Nachweis (im Sinne der Compliance) er-
forderlich.

Notfallmanagement, Notfallplane und
-libungen

Regelungen zur Behandlung von Notfillen
und Stérungen der IT-Technik, sowie die
Bereitstellung von Ersatztechnik und Infra-
struktur, inklusive erforderlicher Ausstat-
tung, Ersatzstellung fiir wichtige Einrich-
tungen der Infrastruktur (Kithlung, Be- be-
ziehungsweise. Entwdsserung, unterbre-
chungsfreie Stromversorgung, Technik und
Know-how). Auch hier helfenstandardisier-
te Vorgehensweisen, um entsprechende
Mafinahmen zu ergreifen.

Rollen, Wissen, Kompetenz und
Bewusstsein

Festlegung von direkten Verantwortlichen
und Vertretern inkl. deren Befugnisse fiir IT
und Prozesse. Schulungen aller beteiligten
Parteien (ggf. auch Externe). Funktions-
und Stellenbeschreibungen sind heute
Routinen, die diese Anforderungen unter-
stitzen. Im Hinblick auf die Einfithrung
und Weiterentwicklung der Technik muss
die Weiterbildung auch aktuelle Sicher-
heitsstandards vermitteln (s. Richtlinien)

Nachhaltigkeit und Ressourcen
Nachhaltigkeit beinhaltet ein bewusstes,
verantwortungsvolles Handeln, welches

die vorhandenen Ressourcen schont. Es

geht um die Anpassung:

®  dereingesetzten Ressourcen,

®  derinternen und externen Abliufe un-
ter Berticksichtigung von Vorgabenm

®m  der logistischen und administrativen
Abliufe sowie

®m  der Arbeitsplatze und Arbeitsbedin-
gungen

Zunachst sind alle Aspekte zu analysieren,
um sie dann optimal anzupassen. Ein Blick
insUnternehmen sollte zeigen, welche Res-
sourcen hier hauptsachlich eingesetzt wer-
den, furdiesich Risiken ergeben bzw. die Ri-
siken verursachen konnen (z.B. die Ausstat-
tung der Arbeitspldtze oder Arbeitsprozes-
se). Diese
notwendige Wege kurz sein. Der wert-
schopfende Nutzen der vorhandenen Fla-
chen sollte beriicksichtigt werden.

sollten ergonomisch und

Am Beginn
einerdigitalen Ara

Unausgereifte oder verdnderte Systeme,
Prozesse und Technik sind potenzielle Ein-
fallstore fiir Cyberkriminelle. Sie wollen Da-
ten kompromittieren, verschlisseln, er-
pressen, abgreifen und an unseriose Markt-
begleiter weiterverkaufen. Betroffene Un-
ternehmen verschwenden Unsummen an
Geld und Ressourcen, um verschliisselte
Daten zu rekonstruieren, Erpresser ermit-
teln zu lassen, Lieferausfélle zu kompensie-
renund befallene IT zu bereinigen. Vonden
Nachwirkungen im Sinne der DSGVO und
Strafgesetzen ganz zu schweigen, denn bei
Verletzungen der Compliance werden dras-
tische BufRgelder bzw. Strafen mit Abfiih-
rung der Gewinne verhdngt.

Wirstehen heute nocham Anfangeiner
sich rapide 4ndernden Gesellschaft, die oh-
ne Digitalisierung die Corona-bedingten
Einschrankungen in den Unternehmen
nicht bewéltigen kann. Die Cybermafia hat
geradeerstbegonnen,den Angriffauf KMU
zu starten. Ohne eine ausreichend abgesi-
cherte IT wird kiinftig kein Unternehmen
mehr in der Lage sein, seinen Zweck zu er-
filllen, Qualitat zu liefern und die Lieferket-
te aufrecht zu erhalten.

Eine optimierte ISO 9001 kénnte neben
anderen etablierten Normen auch ein Mit-
telsein,umdieses Zielzuerreichen und den
Weg zu einer sichereren Digitalisierung zu
ebnen. m
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